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RESUMO

Valendo-se do estudo em comento tem-se por objetivo apresentar 0 conjunto normativo que
prescreve os crimes de pornografia infantil na internet demonstrando sua previsdo legal,
efetuando diagnéstico acerca das dificuldades enfrentadas no combate ao referido crime, bem
como, demonstrando a relagdo das redes sociais e aumento da pornografia infantil em nosso
pais. Desse modo a pesquisa a ser realizada serd de natureza explicativa, o delineamento da
pesquisa € bibliografico e documental, cujo método de abordagem serd indutivo. Elucidar
aspectos gerais atinentes a internet, destacando sua relevancia e amplitude e o uso desta para
diversos fins sendo campo inclusive para a pratica de delitos; Demonstrar a necessidade em
investimentos na qualificacdo de programas de rastreamento que detectem a pratica desse
crime. Analisar a prética de delitos por via digital destacando os crimes de maior volume
nesta seara, bem como, desenvolvendo abordagem direcionada no tocante a pornografia
infantil. Apresentar enfrentamento das dificuldades de atualizar a legislacdo de forma
equivalente ao progresso da informética, considerando que esta progride em velocidade
desigual ao processo de inovagdo normativa e persecu¢do de medidas coercitivas de praticas
delitivas.
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1 INTRODUCAO

Hodiernamente o direito consiste em conjunto de normas e principios vigentes em
nosso pais que regula relagdes sociais. Abordar o tema, no contexto em questdo é relevante
por se tratar de um assunto em voga no ordenamento juridico patrio. Por intermédio do
presente trabalho propde-se a pesquisa acerca do tema ‘“‘crimes cibernéticos e de pornografia
infantil na internet: principais ferramentas e avancos na investigacdo desses delitos

silenciosos”.

Apresenta-se como finalidade, averiguar mecanismos legais e medidas efetivas que
amenizem o crescimento deste delito garantindo protecio e defesa das vitimas como
problemadtica indaga-se acercada previsdo legal para os crimes de pornografia infantil na
internet? E quais as dificuldades enfrentadas no combate ao referido crime? Qual relagdo das

redes social como grande causa aumento da pornografia infantil em nosso pais?

A era tecnoldgica evidencia-se, tornando a comunicagdo mais rdpida e eficaz. A
internet estd inserida no cotidiano, destacando que as criangas da geracdo do século XXI,
nascem inseridas neste contexto, arraigadas e envolvidas no nicleo deste avango virtual,
encontrando grande facilidade e acessibilidade na utilizacdo dos meios eletronicos. O estudo
desenvolvido demonstra relevancia ao passo que enfrenta a temadtica apresentando a existéncia
de elevados indices de condutas delituosas cometidas valendo-se da internet como mecanismo

capaz de propagar a pratica, bem como gerar percepcao de impunidade.

Verifica-se que a expansdo da globalizacdo e o acesso a internet contribuem com o
desenvolvimento e velocidade das informacdes, entretanto, apresenta pontos negativos,
maléficos a sociedade, uma vez que, pessoas mds intencionadas se valem desse mecanismo

para cometer crimes.

Vale registrar que o aumento da criminalidade se d4 em numeros alarmantes
demonstrando, sobretudo a falta de efetividade das normas e a auséncia de estrutura do Estado

para fiscalizar e prevenir delitos.

A modernidade tem afetado jovens, a pornografia infantil tem assolado nosso pais
cada vez mais. Crimes praticados de forma silenciosa por esta via atingem e causam danos a
inimeras familias brasileiras, sendo que grande parcela destas desconhecem ou ndo percebem

que enfrentam tal problematica.



Desse modo, a problemadtica possibilitou as seguintes hipdteses: a) o ordenamento
juridico pétrio apresenta previsdes legais que tem como escopo prevenir € reprimir praticas
relacionadas aos crimes de pornografia infantil. Aponta-se como normas protetivas Tratados e
Convengdes Internacionais, a Constituicdo da Republica Federativa em seu art. 227, § 4°,
Cdédigo Penal, Estatuto da Crianca e do Adolescente; no ambito digital destaca-se a Lei n.
12.737/12, apelidada de Lei Carolina Dieckmann que modifica o Cédigo Penal e tipifica uma
série de condutas no ambiente digital; b) destaca-se que o direito demonstra desafios na
ordem da eficdcia das normas posto que a previsdo e existéncia destas ndo assegurem sua
correta e efetiva aplicacdo. Neste sentido, em que pese identificar a previsdao de mandamentos
legais nota-se as dificuldades em acompanhar as novas demandas sociais e igualar-se a
velocidade da evolugdo digital; ¢) os notdveis e imensurdveis avangos percebidos no campo
tecnolégico correspondem a fator preponderante e determinante para a inadequacdo da lei as
novas demandas sociais, de tal sorte que os mandamentos normativos em vigor nao
apresentam capacidade de enfrentar e coibir os avancos tecnoldgicos e que estes sejam
utilizados como via para crimes e subterfliigio para criminosos colaborando com a inevitavel

elevacao dos indices de criminalidade.

2 EVOLUCAO HISTORICA DA INTERNET E O SURGIMENTO DOS
CRIMES CIBERNETICOS

Com a evolucdo percebida nos ultimos tempos, a tecnologia teve um grande
desenvolvimento, tornando-se o meio de comunicacao mais utilizado pelas pessoas do mundo
em seu dia-a-dia. Este ambiente virtual € conectado pela internet, sendo um modo de acessar
informacdes de maneira rdpida, a partir desta vislumbra-se a diminuicdo das fronteiras, posto

que o avanco proporciona interligacio entre povos.

A internet tem seu advento na época da Guerra Fria, fora utilizada como uma arma
norte-americana de informacdes militares. O principal objetivo era efetuar a ligacdo de todos
os computadores centrais dos postos de comando, sendo meio de prevenc¢do dos supostos
ataques russos. Caso ocorresse determinado ataque em ponto estratégico, 0s outros ndo
sofreriam dano, o funcionamento ocorria de forma autdonoma mantendo o fornecimento de

informacdes a outros centros militares. (BARATTA, 2002).



No ano de 1957 a Rassia langou satélite que causou surpresa ao mundo, sobretudo aos

Estados Unidos que detinha programa especifico na drea, mas nio langou. (FLLORES, 2010).

Posteriormente destaca-se a criacdo da ARPA (Agéncia de Projetos de Pesquisas
Avangadas) do Departamento de Defesa dos Estados Unidos, que apresentava a necessidade
de uma sistematizacdo nas pesquisas, bem como, desenvolver ideia e tecnologias além das
necessidades existentes a época culminando de tais agdes o advento da Internet. (FLLORES,
2010).

Joseph Licklider, cientista da computagdo e psicélogo em 1960 divulgou documento
nominado: “Relacio Homem-Computador”’, que buscava elucidar compreensdo de

computadores em rede como gerador de armazenamento e consulta de informacdes.

(FLLORES, 2010)
Neste sentido, leciona Flloressque:

O plano para esta rede de computadores (chamada “ARPANET”) foi
apresentado em outubro de 1967, e em dezembro de 1969 a primeira rede de
quatro computadores estava pronta e funcionando. O grande problema em
criar uma rede era como conectar redes fisicas separadas sem que as ligacdes
aumentem os recursos de rede para links constantes. A técnica que
solucionou este problema é conhecida como troca de pacotes e envolve
requisicoes de dados sendo divididos em pequenos pedados (“pacotes”), que
podem ser processados rapidamente sem bloquear a comunicagdo de outras
partes — este principio ainda é usado para o funcionamento da Internet hoje.
(FLLORES, 2010, s/p).

Com o grande crescimento das redes de diferentes protocolos, surgiram problemas,
tais como, quando buscava a comunicagdo entre redes. Robert Kahn, trabalhando em projeto
de pacotes de redes de satélites para a ARPA, estabelecera diretrizes para construcdo de rede
mais aberta, substituindo o protocolo da ARPANET, solucionando referido problema.
Posteriormente com a vinda de Vinton Cerf da Universidade de Stanford, em conjunto
desenvolveram sistema que maquila a distingdo entre os protocolos de rede utilizando novo
padrdao. Que fora nominado de “Internet Transmission Control Program” (‘“Programa de

Controle de Transmissdo Entreredes’). (FLLORES, 2010).

Esta especificagdao reduziu o papel da rede e moveu a responsabilidade de
manter a integridade da transmissdo para o computador servidor. O resultado
final disto foi que ela tornou possivel acessar com facilidade quase todas as
redes simultaneamente. A ARPA financiou o desenvolvimento do software,
e em 1977 foi conduzida uma demonstracdo de uma comunicagdo entre trés
redes diferentes. Em 1981, a especificagdo foi finalizada, publicada e
adotada; e em 1982 as conexdes da ARPANET para fora dos EUA foram
convertidas para usar o novo protocolo “TCP/IP”. Foi a chegada da Internet
como nds conhecemos. (FLLORESS, 2010, S/P).



Através da evolugdo das tecnologias estenderam-se as fronteiras da comunicacdo,
sendo a internet o meio mais utilizado. E como toda criacdo apresenta vertentes positiva e
negativa no tocante a internet nao ocorreria algo diverso, de modo que, vislumbra-se a prética

de atos ilicitos e ado¢ao de meios contrarios a lei nesta seara.

Em razdo da grande conexdo que a sociedade mundial estabelece facilita-se a
transmissdo de dados de todos os géneros em qualquer hora e lugar ocorrendo fatalmente

crimes cibernéticos.

Crime digital ou crime virtual é definido como toda fun¢ao onde um computador ou
rede de computares € usado como ferramenta sendo meio de ataque ou como crime.
Observando escalada, posto que os criminosos virtuais t€ém a equivocada percep¢cdo que
permanecerdo no anonimato e que a internet configura um “mundo sem lei”. (BRASIL,

2008).

Insta salientar a diferenca entre crimes cibernéticos e crimes de informdtica, sendo
crimes de informética todos os atos tipicos em que existe a inten¢do de expor os individuos no
campo virtual por todos os aparelhos sendo computadores ou outros meios da informadtica. Os
crimes cibernéticos por sua vez, sdo aqueles cometidos por intermédio da internet, decorrendo

assim dos crimes de informdtica devido a indispensabilidade do acesso a internet.

(BARATTA, 2002).

Nota-se a existéncia de diversos crimes que podem ser praticados no campo virtual
constando tipificacdo de diversas condutas no Cédigo Penal, dentre eles os crimes contra a
honra (arts.138 a 140),falsificacdo de documentos publicos (art. 297), inser¢ao de dados falsos
(art. 313-A), estelionato (art. 171). Destacam-se ainda crimes dispostos em leis especificas,
tais como lavagem de dinheiro, Lei 9.613/1998 e com grande frequéncia verifica-se o crime

Cavalo de Troéia, que visa garantir a obtencao das senhas de cartdo de crédito.

Verifica-se a premente necessidade de que o ordenamento juridico acompanhe a
evolucdo dos crimes cibernéticos que afetam indistintamente todas as classes sociais, mesmo
para a competéncia jurisdicional percebendo-se dificuldades impostas inclusive para técnicos,

considerando a existéncia de diversas redes sociais € a celeridade na transferéncia de dados.

Dentre os crimes cibernéticos destacar-se-a a Pornografia infantil tipificado pelo ECA
(Lei 8.069/1990), sendo que, percebe-se vasto crescimento de crimes nos ultimos anos,
atingindo diversas criancas e jovens imersos na grande era digital referido crime viola os

Direitos Humanos, sobretudo a violéncia sexual de criancas e adolescentes.



Devido a expansdo deste crime em nosso pafs, evidencia-se a necessidade de
estabelecer punicdo que fora acrescida recentemente no Cdédigo Penal. O art. 218-C prevé

puni¢do para quem pratica o crime e pornografia infantil.

3 PORNOGRAFTA INFANTIL

A partir desse novo paradigma, o desenvolvimento das tecnologias elevou a qualidade
de vida da populacdo mundial, entretanto, atrelado a isto advém o surgimento de um dos
crimes mais polémicos da atualidade a pornografia infantil principalmente por que o publico
em comento cresce inserido nesta evolu¢do, ndo havendo reflexdo quanto aos perigos que

podem acarretar.

Os contetdos sexuais surgem por inimeras vias na midia, a divulgacao de tais fatos na
area da sexualidade e sua exploragdo pela internet tem gerado mudanga de perspectiva aos

brasileiros, posto que, o pais enfrenta de diversas maneiras. (MOTA, 2015).

As lutas cotidianas para o reconhecimento das diferencas e das diferentes
maneiras de vivenciar a sexualidade, as manifestacdes contra as formas de
violéncias, sejam fisica ou psicoldgica, as dendncias das severas
desigualdades sociais as quais o pais estd submetido ou das formas de
exclusdo como discriminagdes étnicas, de gé€nero ou de minorias sio
experiéncias que propagam conflitos, incertezas, novas formas de vida e,
também, reflexdo sobre o cotidiano que nos envolve. (GRILLO;
GARRAFFONI; FURANTI, 2011, p.7 € 8).

Os autores expdem a onipresenca de temas como sexo e violéncia que acarreta
reflexdo no mundo académico acerca de tais fendmenos, posto que, se trata de problema de
toda sociedade, especialistas de varios paises desenvolvem estudos sobre o tema. A drea das
Ciéncias Humanas e sociais tem revisado conceitos ¢ métodos para compreender as

concepgoes de sexualidade e violéncia de todo o mundo.

Considerando a multiplicacdo da pratica da pornografia infantil e das recentes
descobertas de redes de pedofilia necessdrio demonstrar diferengas entre estes institutos, posto
que a midia apresenta como se fossem semelhantes. A pedofilia é um distirbio no
desenvolvimento da sexualidade considerada como doenca, onde individuos “tem
preferéncias por criancas ou adolescentes sexualmente imaturos.” J4 a pornografia infantil

esta tipificada no ECA.
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De acordo com a defini¢do da Lingua Portuguesa pornografia é “tudo aquilo que se
relaciona a devassiddo sexual; obscenidade, licenciosidade, com carater imoral de publicacdo

de gravuras, cenas, gestos, linguagem”. (DICIO,2018).

Agnés Maur (1999) apresenta a definicdo de pornografia infantil utilizada pela
Organizagdo Internacional de Policia Criminal (Interpol), em que o crime de pornografia é
qualquer meio utilizado para demonstrar ou possibilitar abuso sexual de uma crianca,
destacando fatos sexuais ou 6rgaos sexuais. A internet se tornou o maior meio de intercambio

da pornografia infantil.

Insta destacar que, basta somente uma tinica exposicao de cena de nudez de crianca ou
adolescente para caracterizar o delito previsto no Estatuto da Crianca e do Adolescente e

Cdédigo Penal, ndo sendo necessario, portanto a reiteragao desses atos.

A pornografia é grave, crescente e devastadora. Causa serviddo, abala a afetividade,
desestrutura a familia, e acarreta problemas no campo mental. Ao passo que elimina-se o
carimbo de proibido ndo h4d mais vergonha. Tornando-se a pornografia algo leve, sexy,
divertido e moderno. Entretanto, a pornografia traz consequéncias psicoldgicas, morais,

afetivas e sociais de forma muito cruel. (ESTADAO, 2016).

Norman Doidge, importante psiquiatra canadense, tem tratado do tema com
clareza e realismo. Mostrou, por exemplo, o que acontece no cérebro do
consumidor assiduo de pornografia. A repugnincia inicial aos conteddos
pornogréficos, fruto dos naturais filtros morais, vai cedendo espago ao
acostumamento. O usudrio demanda uma dose cada vez maior e mais
“sofisticada” para obter os mesmos resultados. E a espiral da dependéncia. E
dela brotam terriveis patologias sociais: a violéncia, o abuso sexual e a
pedofilia. (ESTADAO, 2016).

De acordo com a revista Exame, a Safernet uma ONG de combate a crimes virtuais, o
crime mais denunciado no ano de 2013 fora pornografia infantil. S6 no ano de 2013, 24.993
paginas foram denunciadas para autoridades, pois continham materiais relacionados a

pornografia infantil ocorrendo um crescimento de 3,83% em relacdo ao ano de 2012.

De acordo com dados divulgados da Jornada Estadual contra Violéncia e a Exploracao
Sexual de Criangas e Adolescentes, “a cada 8 horas uma crianga € vitima de violéncia ou
abuso sexual e em 70% dos casos tal situacio se dd nas relacdes intrafamiliares. (VISAO

JURIDICA, 2017).



Na internet hd um verdadeiro mercado da pedofilia, ou seja, uma rede
organizada internacionalmente, com grupos em todos os lugares de pessoas
interessadas em obter acesso a imagens obscenas com criancgas. Segundo
especialistas, a questdo da pornografia infantil na internet € muito mais grave
que parece. A rede de peddfilos supostamente depende de sequestro e trafico
internacional de criangas, que sdo sequestradas e depois submetidas a
situagcdes obscenas para serem filmadas e fotografadas. H4 a suspeita de que
a crianca seria levada a cativeiro, onde todas as filmagens seriam realizadas
e, ao fim, a crianga seria assassinada. (VISAO JURIDICA, 2017, p.33).

O Brasil volta suas atencdes para crimes virtuais em momento relativamente recente,
apés o crescimento e popularizagdo da internet, cabendo ao Estado proteger direitos das

vitimas dos crimes cibernéticos. (MOTA, 2015).

A Coletanea de artigos sobre crimes cibernéticos do MPF (2018) apresenta legislacdes
criadas para combater referido crime. O ordenamento juridico brasileiro sofre algumas
mudancas significativas nos ultimos anos, percebem-se igualmente alteragdes na
jurisprudéncia, sobretudo com a aprovag¢ao do novo Marco Civil da Internet (MCI) brasileira,
sancionada em 23 de abril de 2014, pela Lei n° 12.965/2014. Os logs contém informacdes
essenciais para iniciar investigacao, que fica comprometida sem os dados que possibilitam a
identificacdo sobre o usudrio que usava o endereco de IP identificado como vinculado a

pratica de suposto crime.

O Decreto n° 8.771, de 11 de maio de 2016, que regulou a Lei 12.965/2014, definiu
em seu art.11 que “o provedor que ndo coletar dados cadastrais devera informar tal fato a
autoridade solicitante, ficando desobrigado de fornecer tais dados”. Tornando mais atrativo

aos criminosos usarem as redes de WiFi abertas para praticarem seus delitos.

A Lei n° 12.737/2012 conhecida como Lei Carolina Dieckmann, uma vitima da
divulgagdo imprépria de fotos intimas, pouco antes da votacdo da lei, havia inserido em nosso
ordenamento juridico o crime de “invasdo de dispositivo informético”, modificando o Cédigo

Penal, com a inclusdo dos Arts. 154-A e 154-B.

A Constituicdo Federal de 1988 adota protecdo integral e em seu artigo 227 dispde

que:

E dever da familia, da sociedade e do Estado assegurar a crianga, ao
adolescente e ao jovem, com absoluta prioridade, o direito a vida, a satde, a
alimentacdo, a educacdo, ao lazer, a profissionalizagdo, a cultura, a
dignidade, ao respeito, a liberdade e & convivéncia familiar e comunitéria,
além de colocéd-los a salvo de toda forma de negligéncia, discriminacao,
exploragdo, violéncia, crueldade e opressdo. (BRASIL, 1988).



Em conformidade com os arts. 5° e 227 da Constituicdo Federal, o art. 4° do ECA,
dispde que toda a comunidade e o Estado devem oferecer assisténcia em todas as dreas

necessdrias para a crianga ter uma vida digna.

A Constituicao Federal em seu artigo 227, paragrafo quarto prevé que deve ser punido

ato de violéncia e exploragdo sexual da crianca e do adolescente.

§ 4° A lei punird severamente o abuso, a violéncia e a exploracdo sexual da
crianca e do adolescente. (BRASIL,1988).

Os arts. 18 e 70 do Estatuto da Crianca e do Adolescente, determinam que todas as
pessoas tém o dever de zelar pela dignidade das criancas e adolescentes, para nao receberem
nenhum tratamento desumano, violento, assustador, humilhante ou constrangedor,
desenvolvendo acdo preventiva contra ameacgas ou violéncias aos direitos dos individuos em

desenvolvimento. (PEREIRA, 2013).

Entre os objetivos do ECA estao a preservagdo e puni¢io dos delitos praticados contra
a crianca e adolescente, sempre que houver abuso sexual para produc¢do de material

pornogréfico, havera ofensa aos direitos fundamentais: direito a vida e liberdade.

O Estatuto da Crianga e do Adolescente (ECA) assegura a protecao integral contra o
crime de pornografia infantil nos seus artigos 240 ao 241-E, que foi inserido pela Lei

11.829/2008 o bem juridico € integridade fisica e psicoldgica das criangas e adolescentes.
Conforme preceitua o art. 240 e o 241 do ECA:

Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por
qualquer meio, cena de sexo explicito ou pornogréfica, envolvendo criangca
ou adolescente:

Pena — reclusio, de 4 (quatro) a 8 (oito) anos, e multa.

§ 1° Incorre nas mesmas penas quem agencia, facilita, recruta, coage, ou de
qualquer modo intermedeia a participacdo de crianca ou adolescente nas
cenas referidas no caput deste artigo, ou ainda quem com esses contracena.

§ 2° Aumenta-se a pena de 1/3 (um ter¢o) se o agente comete o crime:

I - no exercicio de cargo ou func¢do publica ou a pretexto de exercé-la;

I — prevalecendo-se de relagdes domésticas, de coabitacio ou de
hospitalidade; ou

IIT — prevalecendo-se de relacdes de parentesco consanguineo ou afim até o
terceiro grau, ou por adocdo, de tutor, curador, preceptor, empregador da
vitima ou de quem, a qualquer outro titulo, tenha autoridade sobre ela, ou
com seu consentimento.

Art. 241. Vender ou expor a venda fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornogrifica envolvendo crianca ou
adolescente:

Pena — reclusdo, de 4 (quatro) a 8 (oito) anos, e multa. (BRASIL, 1990).
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Recentemente fora introduzido novo disposto no Cédigo Penal que estabelece punicao
para aquele que; guardar e compartilhar fotografia, video ou qualquer outro meio audiovisual

que contenha conotagdo sexual.

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a
venda, distribuir, publicar ou divulgar, por qualquer meio - inclusive por
meio de comunicagdo de massa ou sistema de informética ou telemdtica -,
fotografia, video ou outro registro audiovisual que contenha cena de estupro
ou de estupro de vulnerdvel ou que faga apologia ou induza a sua prética, ou,
sem o consentimento da vitima, cena de sexo, nudez ou pornografia:
(Incluido pela Lei n® 13.718, de 2018).

Pena - reclusdo, de 1 (um) a 5 (cinco) anos, se o fato nao constitui crime
mais grave. (Incluido pela Lei n° 13.718, de 2018).

Aumento de pena (Incluido pela Lei n° 13.718, de 2018).

§ 1° A pena € aumentada de 1/3 (um ter¢o) a 2/3 (dois ter¢os) se o crime é
praticado por agente que mantém ou tenha mantido relagdo intima de afeto
com a vitima ou com o fim de vingan¢a ou humilhagdo. (Incluido pela Lei n°
13.718, de 2018).

Exclusao de ilicitude (Incluido pela Lei n° 13.718, de 2018).

§ 2° Nao h4 crime quando o agente pratica as condutas descritas no caput
deste artigo em publicacdo de natureza jornalistica, cientifica, cultural ou
académica com a adogdo de recurso que impossibilite a identificagdo da
vitima, ressalvada sua prévia autorizagdo, caso seja maior de 18 (dezoito)
anos. (Incluido pela Lei n® 13.718, de 2018).(BRASIL, 1940).

A partir dos tipos penais observa-se a pretensdo no sentido de criminalizar a préatica
dessas condutas que expostas, entretanto, mesmo com toda protecdo e puni¢cdo € necessirio
efetivar as leis, cumprindo e punindo os culpados, posto que, a mera criminalizacdo ndo

revela-se suficiente.

4 REDES SOCIAIS E COMBATE AOS CRIMES SEXUAIS

A partir do século XXI a geragdo nasce inserida em ambiente tecnoldgico/virtual em
que hd amplo e facilitado acesso. As redes sociais correspondem a um dos meios de

comunicacdo mais utilizados no mundo, se tornando forma célere para pratica de crimes.

Nas dltimas décadas criangas e adolescentes ganharam grande visibilidade devido as
numerosas mudancgas sociais, culturais e politicas. Essa mudanca ocorre em virtude da
tecnologia, gerando maior interesse. Em relagdo a sexualidade, é possivel perceber novas
formas de obtencdo de prazer e de saciar desejos através do mundo virtual, sobretudo pela

facilidade de transmissdo.

Permite-se considerar que, o crime de pornografia infantil sofra diminui¢do com

auxilio dos responsdveis pelas criangas e adolescentes, quando acompanham o conteido que
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estd sendo acessado, bem como, oferecendo orientacdo quantos aos perigos, desenvolvendo

acoes de cunho preventivo.

Uma das principais caracteristicas das redes sociais consiste na sua abertura que

ocasiona relacionamentos horizontais e nao hierarquicos entre os participantes.

A comunicacdo e informacio pode ser feita e desfeita de forma muito ripida.
As redes sociais online podem operar em diferentes niveis, como, por
exemplo, redes de relacionamentos (Facebook, Google+, Skype, Orkut,
MySpace, Instagram, Twitter, WhatsApp), redes profissionais (LinkedIn,
Rede Trabalhar), redes comunitarias (redes sociais em bairros ou cidades),
redes politicas, dentre outras, e permitem analisar a forma como as
organizacdes desenvolvem a sua atividade, como os individuos alcangam os
seus objetivos, ou mensurar o capital social — o valor que os individuos
obtém da rede social.(MOTA, 2015, p.23).

A revista Exame publicou dados da SAFERNET onde demonstrou-se algumas redes

sociais denunciadas no ano de 2013.

O levantamento também constatou que o Facebooké a plataforma com
maior nimero de paginas denunciadas. Ao todo, 30% das denidncias de
crime estavam na rede social. Em segundo lugar vem o Orkut com 19%,
seguido do YouTube, com 3% das dentncias.

E a primeira vez que o Facebook lidera essa lista. De 2006 (ano do primeiro
levantamento) até 2012, o maior nimero era em péaginas do Orkut.O
crescimento de dentncias hospedadas no Facebook foi de 47,5%. Foram 16
672 em 2013, contra 11 305 em 2012. Enquanto isso, o nimero o Orkut caiu
de 11 305 em 2012 para 10 373 em 2013. Apesar do maior nimero bruto de
denuncias ser de pornografia infantil, no Facebook a mais comum é de outra
natureza. (EXAME, 2014).

Hodiernamente a rede social com maior volume de uso é o WhatsApp sendo
manuseado por mais de 100 paises no mundo, uma ferramenta de transmissao de imagem e
videos entre outras fungdes, facilitando a difusd@o de todas as matérias desejadas, sendo a

pornografia uma das principais.
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Adolescentes entre doze e dezesseis anos t€m protagonizado videos intimos
com conteddo sexuais explicitos, essas exposi¢des acontecem quando
meninas se permitem filmar nos momentos das relagdes sexuais com seus
parceiros ou em outras situacdes de intimidade. Videos contendo esse tipo de
contetdo sdo divulgados por algum motivo pelos parceiros, geralmente isso
acontece por vinganca, principalmente quando hd uma quebra de
relacionamento, sob este contexto, chamamos o conteido das postagens de
pornografia de vinganga. Outro termo que surgiu recentemente para
caracterizar a exposicdo de menores na Internet € o Sexting, este tem origem
inglesa, da contrag@o de sex, associado ao sexo e texting, a torpedo. Refere-
se a divulgacdo de conteidos eréticos e sensuais através de celulares.
Iniciou-se através das mensagens de texto de natureza sexual e com o avanco
tecnoldgico tem-se aumentado o envio de fotografias e video, aos quais
aplicam-se o mesmo termo. Mesmo que texting se refira, originalmente,
mensagens enviadas como texto. Essa palavra é um anglicismo, ou seja, é
um termo ou expressdo da lingua inglesa introduzidas a outra lingua,
costumeiramente devido a necessidade de designar objetos ou fendmenos
novos, para os quais ndo existe designacdo adequada na lingua alvo.
(MOTA, 2015, p.12 e 13).

Em pesquisa sobre pornografia infantil na internet da Secretaria Especial de Direitos
Humanos (2004, p.26 e 27) foi tragado perfil das vitimas, com base em jornais foram 108
criancas e adolescentes vitimas de pornografia infantis sendo as seguintes caracteristicas:
“Faixa etaria: entre 03 a 17 anos; Género: a maioria do sexo feminino, mas ha do sexo
masculino em quantidade menor; Nivel socioecondmico: a maioria de classe baixa, onde €

pago um valor infimo pelas sessdes de fotos; Raga: predominante negra”.

O Deputado Federal Romario (PSB/RJ) elaborou projeto de Lei 6630/13 que modifica

o Codigo Penal "tipificando a conduta de divulgar fotos ou videos de nudez ou ato sexual sem
autorizacao".

Quem divulga tem o claro objetivo de humilhar, denegrir a imagem. Seria

quase impossivel punir quem compartilha, sdo milhares de pessoas. Embora

eu acredite que pessoas com visibilidade social devam ter muita

responsabilidade. Os veiculos de noticias também devem evitar expor fotos

que identifiquem a vitima. Isso é avassalador. (ROMARIO 2013 apud
MOTA, 2015, p.31).

O Brasil enfrenta triste realidade, que prejudica os direitos garantidos as criangas e
jovens, que perceberdo danos na forma fisica e psicoldgica. Diante dos problemas que podem

ser causados, foram criados meios para proteger criancas e adolescentes.

No Brasil a sistematizacao do crime de pornografia infantil ainda é pequena, tanto em
relacdo as caracteristicas gerais deste crime, quanto aos recursos necessarios e disponiveis

para enfrentar e diminuir seu crescimento verificando-se dificuldades politicas e operacionais.
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A educacdo em todas as dreas configura forma de prote¢do a qualquer crime, sendo
que a transferéncia de conhecimento confere protecdo para inumeros problemas. Had que se

considerar que a familia € alicerce, sendo o primeiro recurso quando surgem problemas.
Neste sentido o ilustre professor Libaneo, citado por Mota, leciona que:

As préticas educativas ndo se restringem a escola ou a familia. Elas ocorrem
em todos os contextos e ambitos da existéncia individual e social humana, de
modo institucionalizado ou ndo, sob varias modalidades. Entre essas
praticas, hd as que acontecem de forma difusa e dispersa, sdo as que ocorrem
nos processos de aquisicio de saberes e modos de agdo de moda ndo
intencional e ndo institucionalizado, configurando a educacdo informal. Ha,
também, as préticas educativas realizadas em institui¢cdes ndo convencionais
de educacdo, mas com certo nivel de intencionalidade e sistematizacdo, tais
como as que se verificam nas organizagdes profissionais, nos meios de
comunicacdo, nas agéncias formativas para grupos sociais especificos,
caracterizando a educacdo ndo formal. Existem, ainda, as préticas educativas
com elevados graus de intencionalidade, sistematizagcdo e
institucionaliza¢do, como as que se realizam nas escolas ou em outras
institui¢des de ensino, compreendendo o que o autor denomina e educacio
formal. (LIBANEO, 2005, p. 78apud MOTA, 2015, p. 64)

Neste diapasdo Reis e Reifschneiderdesenvolvem o seguinte raciocinio:

O principal mecanismo de detec¢do da produgdo e difusdo da pornografia
infantil na Internet no Brasil € a denidncia, geralmente andnima, feita pelos
usudrios da Rede e pela populacdo em geral, através de alguns canais
especializados, operados por organizagdes ndo governamentais, como O
CEDECA-BA, o CENSURA e a ABRAPIA, ou pelo poder piblico, como no
caso dos Ministérios Publicos, do Disque-Dentincia de Abuso e Exploracio
Sexual, da Secretaria Especial dos Direitos Humanos, e dos diversos canais
de dentincia operados pelas Secretarias de Seguranga dos Estados. A excegio
dos canais de dentncia operados pelos Estados, que normalmente as
encaminham as Policias Civis e as poucas Delegacias de apuracdo de crimes
cibernéticos existentes, os demais canais enviam as informacdes a Policia
Federal, no nivel central ou aos Nucleos de investigagdo de crimes na
Internet (NUNETS) de algumas Superintendéncias Regionais, especialmente
no Rio Grande do Sul e no Rio de Janeiro. (REIS &REIFSCHNEIDER,
2004, p. 38, 39)

Insta salientar ainda a existéncia do Grupo Especial de Combate aos Crimes de Odio e
Pornografia Infantil na Internet (GECOP), um grupo nao oficial, da Divisdo de Direitos

Humanos (DDH) do Departamento de Policia Federal (DPF).

O GECOP tem funcdo“majoritariamente, sobre andlise “preliminar” de denuncias de
pornografia infantil na internet e tratamento do respectivo material para producdo de

investigacdes criminais e instauragdo de inquéritos policiais” (RABELO, 2013, p. 41).

Virias operagdes estdo em curso no pais. No més de margo deste ano em Minas Gerais

ocorrera uma operacao contra a Pornografia Infantil.
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As prisdes no estado contribuem no esfor¢o nacional do Ministério da
Justica e Policia Civil de combate a produgdo, guarda e disseminacdo de
material digital contendo cenas de pornografia infantil, identificadas por
equipes do Laboratério de Inteligéncia Cibernética, da recém-criada
Secretaria de Operacdes Integradas, do Ministério da Justica e Seguranca
Publica. Foram presas ao menos 135 pessoas em todo o pais. A operacdo foi
conduzida conjuntamente pela Divisdo de Crime Cibernético e a Divisdo de
Protecdo a Crianca e ao Adolescente da Policia Civil.

O Ministério da Justica e da Seguranga Publica informou, por meio de nota,
que foram cumpridos 266 mandados de busca e apreensdo de arquivos com
contetdos relacionados aos crimes de exploracdo sexual, além de serem
efetuadas prisdes em flagrante pelo armazenamento de contetdo ilicito em
varios locais. A operagdo mobilizou mais de 1,5 mil policiais. Somadas, as
trés primeiras fases da Luz na Infincia resultaram em mais de 400 prisdes e
instauracdo de varios inquéritos.(JORNAL ESTADO DE MINAS,2019)

A Policia Federal do estado de Sao Paulo realizou operacdo no més de maio em

virtude de suspeitos produzirem e distribuirem na internet arquivos de abuso sexual de

criangas e adolescentes, o casal suspeito reside na Europa.

Com a ajuda da Interpol e um trabalho de cooperacio policial entre Austrdlia,
Franca e Brasil, chegaram a unidade central da PF de combate a pornografia
infantil informagdes sobre um casal brasileiro que aparece em um video abusando
sexualmente de um bebé. Foram identificados dois locais onde possivelmente um
dos videos foi produzido e enviado ao exterior pela internet. Também foram
obtidos indicios da identidade do suspeito de estuprar a crianga.(G1,2019)

Mesmo contando com grupos de protecdo verifica-se imensuravel complexidade em

identificar criminosos, ficando em diversas ocasides impunes pela pratica de crimes

horrendos, posto que, a tecnologia € espaco livre e aberto.

S OBJETIVOS

5.1 OBJETIVO GERAL

Apresentar conjunto normativo que prescreve crimes de pornografia infantil na

internet demonstrando sua previsdo legal, efetuando diagndstico acerca das dificuldades

enfrentadas no combate ao referido crime, bem como, demonstrando a relacdo das redes

sociais e aumento da pornografia infantil em nosso pais.
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5.2 OBJETIVOS ESPECIFICOS

° Elucidar aspectos gerais atinentes a internet, destacando sua relevancia e
amplitude e o uso desta para diversos fins sendo campo inclusive para a prética de

delitos;

. Demonstrar a necessidade em investir na qualificacdo, programas de

rastreamento que detectam a pratica desse crime;

. Analisar a pratica de delitos por via digital destacando os crimes de maior
volume nesta seara, bem como desenvolvendo analise direcionada no tocante a

pornografia infantil;

. Avaliar as dificuldades de atualizar a legislacdo de forma equivalente ao
progresso da informadtica considerando que esta progride em velocidade desigual ao

processo de inovagao normativa e persecucao de medida coercitiva de praticas delitivas.

6 METODOLOGIA

O método cientifico é a aglomeracdo das atividades sistemdticas e racionais que, com
melhor acessibilidade permite atingir o objetivo, conhecimentos validos e verdadeiros,

seguindo um caminho ja tracado (LAKATOS, MARCONI, 2007).

A pesquisa realizada foi de natureza explicativa, “que teve como preocupagao central
identificar os fatores que determinam ou contribuem para a ocorréncia dos fendmenos, o que
mais aprofunda o conhecimento da realidade.” (GIL, 2008, p. 28).0 delineamento da pesquisa
¢ bibliografico e documental, sendo que a pesquisa bibliogrifica desenvolvida a partir de
matérias ja elaboradas, oriundas, principalmente, de livros e artigos cientificos. A pesquisa
documental vale-se de matérias que ndo alcancaram um tratamento analitico, tendo uma

abrangéncia maior, como documentos oficiais, reportagens de jornal, etc. (GIL, 2008).

O método de abordagem foi o indutivo, “o objetivo dos argumentos indutivos € levar a
conclusdo cujo conteido € muito mais amplo do que as premissas nas quais se basearam.”
(LAKATOS, MARCONI, 2003, p. 86). A andlise de dados foi qualitativa sendo esta uma
apreciacdo do contetido (FLICK, 2013).
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7 RESULTADOS/ANALISES E DISCUSSAO

Verifica-se que a rede e computadores inicialmente era dividida em forma de pacotes,
com sua evolugdo ela se tornou unificada e a transmissdo de redes feita simultaneamente nos

termos que se conhece atualmente. (FLLORES, 2010).

Os conflitos recorrentes apresentam circunstancias e modos diversos acerca da
sexualidade, as discussdes contra a violéncia fisica e psicoldgica, as desigualdades sociais,
éticas, de gé€nero entre outras, sdo formas que fazem os conflitos crescerem, insegurangas e
novos modelos de vidas, afetando todo ambiente em que vivemos. (GRILLO,

GARRAFFONI, FURANTI, 2011).

De acordo com o psiquiatra Norman Doidge os consumidores frequentes da
pornografia infantil inicialmente demonstram repulsa, mas com o tempo abre espago para
habitualidade, e o consumo aumenta desenvolvendo patologias sociais: a violéncia, abuso

sexual, pedofilia. (ESTADAOQO, 2016)

A pornografia na internet € mais preocupante do que se imagina. Ao que tudo indica
existe trafico internacional de criancas, que sdo raptadas e submetidas a formas degradantes

para serem filmadas e fotografadas e depois mortas. (VISAO JURIDICA, 2017)

Consoante a Constituicdo Federal quem pratica abuso, violéncia, e exploracdo sexual
contra crianca e adolescente, sofrerd punicdo grave. Sendo dever da familia e da sociedade
zelar da sadde, integridade, educagdo e dignidade de toda crianca e adolescente. (BRASIL,

1988).

Com fulcro no artigo 240 do Estatuto da Crianca e do Adolescente identifica-se
tipificagao do crime de fotografar, filmar, entre outros nicleos do tipo cena de sexo explicito
ou pornografia de crianca ou adolescente. Recentemente fora inserido no Cédigo Penal artigo
2018-C onde vender, expor, transmitir [...] que contenha cena de estupro de vulnerdvel,

pornografia etc., configurando tentativa de punir condutas horrendas.

As redes sociais consistem em meio de comunicacdo facil e rdpido que observam
crescimento acentuado e publico diversificado tendo alcance mesmo em criancas. O Facebook
€ uma das redes sociais com maior nimero de piginas denunciada pelo crime de pornografia
infantil. Vdrias criancas e adolescentes sdo filmadas e fotografadas, essas filmagens e

fotografias sdo compartilhadas em grande escala, com o intuito de denegrir e humilhar.



17

Tornando dificultosa a punicdo dos criminosos. (ROMARIO, 2013; EXAME, 2014; MOTA
2015).

A prevencdo deve iniciar com a atua¢do dos pais ou representantes das criancas e
adolescentes, através de fiscalizacdo, didlogos que apresentem os perigos que a internet pode
oferecer, bem como, nas escolas por meio de palestras. Os métodos de detec¢do contra a
pornografia infantil ocorrem por intermédio de denuncias andnimas nas delegacias, grupos
especializados para o combate de crimes, operacdes policiais e Ministério Publico.

(LIBANEO, 2005 apud MOTA, 2015; REIS & REIFSCHNEIDER, 2004).

8 CONSIDERACOES FINAIS

Hodiernamente vivemos em contexto que adolescentes e jovens estdo envolvidos na
era digital, propicios e submetidos a ocorréncia de problemas que se propagam em grande
velocidade verificando-se em larga escala a prética de crimes sexuais por qualquer meio de

cena, fotografia de sexo ou pornografia de crianca e adolescente.

Os conteddos pornograficos antes fruto de repudio pela sociedade, vem dando espago
ao costume. Os usudrios continuos de tais conteidos necessitam cada vez mais de uma dose
maior dessas matérias de pornografia para que ocorra sua satisfacdo, acarretando maior

dependéncia. E assim manifestando as patologias sociais, como a pedofilia.

Destaca-se a necessidade de reconhecimento entre as diferentes formas e
manifestacoes da sexualidade, sendo identificadas como formas de violéncia, demonstram as
distingdes entre as classes sociais, étnicas, e de género, sendo que, tais conflitos se refletem na

recorrente hostilidade que as envolvem.

A pornografia infantil assola toda a sociedade, posto que afeta a vida, dignidade,
igualdade e liberdade de criancas e adolescentes, tornando-se problema do Estado de modo
geral. Referido crime atinge as vitimas e seus familiares de forma devastadora, influenciando

na sua saude fisica e psicoldgica resultando em incontdveis problemas sociais.

Necessario considerar as dificuldades em identificar crimes desta natureza, mesmo
contando com grupos de prote¢do ndo configura tarefa facil encontrar tais criminosos, ficando
em diversas ocasides impunes pela pritica de crimes horrendos, posto que a tecnologia é

espaco livre e aberto.
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O Brasil € um dos paises que mais utilizam imagens de criancas de forma pornogréfica
por isso a imensurdvel necessidade de atualizacdo legislativa. Insta salientar que atrelado ao
desafio da atualiza¢do normativa identifica-se a debilidade das normas no tocante a eficicia
social, de modo que, garantir concretude a norma e aplicabilidade apresentam-se como
objetivo primordial do direito, cabendo, portanto a persecu¢do, sobretudo de resultados e

solugdes imediatas e efetivas.
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CYBER CRIMES AND CHILD PORNOGRAPHY:MAIN TOOLS IN THE
INVESTIGATION OF SILENT CRIMES

ABSTRACT

The objective of this study is to present the normative set that prescribes the crimes of child
pornography on the Internet, demonstrating its legal prediction, making a diagnosis about the
difficulties faced in the fight against this crime, as well as demonstrating the relation of the
networks and child pornography in our country. Thus the research to be carried out will be of
an explanatory nature, the research design is bibliographic and documentary, whose method
of approach will be inductive and the data analysis is qualitative. To elucidate general aspects
related to the internet, highlighting its relevance and scope and the use of this for several
purposes being field even for the practice of crimes; Demonstrate the need for investments in
the qualification of tracking programs that detect the practice of this crime. To analyze the
practice of crimes by digital means highlighting the crimes of greater volume in this area, as
well as developing a targeted approach regarding child pornography. Developing coping with
the difficulties of updating legislation in a way equivalent to the progress of information
technology, considering that this progresses unevenly to the process of normative innovation
and prosecution of coercive measures of criminal practices.

Keywords: Cyber Crimes. Child Pornography. Investigation.
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